KiSISEL VERI SAKLAMA VE iMHA POLITIKASI

PANERA MUHENDISLIK ANONIM SIRKETI; ilgili tim mevzuat uyarinca kisisel
verilerin hukuka uygun olacak sekilde islenmesine ve saklanmasina ve gerektiginde imhasina
en Ust diizeyde gayret gdstermektedir. isbu metnin temel amaci; 6689 sayili Kisisel Verilerin
Korunmasi Kanunu ile Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Yoénetmelik’i hiikimlerine gére tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kigisel verilerin

silinmesi,

yok edilmesi veya anonim hale getiriimesine yoénelik slreclere iligkin

bilgilendirmektir.

1- TANIMLAR

Alict grubu: Veri sorumlusu tarafindan kisisel verilerin aktarnldigi gercek veya tizel
kisi kategorisidir.

iIgiIi kullanici:  Verilerin  teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak Uzere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kigisel verileri igleyen kigilerdir. AR

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesidir.
Kayit ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan vyollarla islenen kisisel
verilerin bulundugu her tirli ortamdir.

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her ttrli bilgidir.
Kisisel veri isleme envanteri: Veri sorumlularinin is sidreclerine bagh olarak
gerceklestirmekte olduklan kisisel veri isleme faaliyetlerini; kisisel veri isleme
amaglari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu Kigi
grubuyla iliskilendirerek olusturduklari ve Kigisel verilerin igslendikleri amaclar igin
gerekli olan azami muhafaza edilme sUresini, yabanci Ulkelere aktarimi 6ngdriilen
kisisel verileri ve veri glvenligine iliskin alinan tedbirleri aciklayarak
detaylandirdiklari envanterdir.

Kigisel veri saklama ve imha politikasi: Veri sorumlularinin, kisisel verilerin
islendikleri amag icin gerekli olan azami sireyi belirleme islemi ile silme, yok etme
ve anonim hale getirme islemi i¢in dayanak yaptiklan politikadir.

Kurul: Kisisel Verileri Koruma Kurulu’dur.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda Kisisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla resen gerceklestirilecek silme, yok etme veya
anonim hale getirme iglemidir.

Sicil: Kisisel Verileri Koruma Kurumu Baskanlidi tarafindan tutulan veri sorumlulari
sicilidir.

Veri kayit sistemi: Kigisel verilerin belirli kriterlere gbre yapilandirilarak islendigi
kayit sistemidir.

Veri sorumlusu: Kisisel verilerin igleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yénetiimesinden sorumlu olan gercek veya
thzel kisidir.

2- AMAC



~ Isbu Kisisel Verileri Saklama Ve imha Politikasi, PANERA MUHENDISLIK ANONIM
SIRKETI tarafindan gerceklestiriimekte olan saklama ve imha faaliyetlerine iliskin is ve
islemler konusunda usul ve esaslari belirlemek amaciyla hazirlanmigtir.

4-

PANERA MUHENDISLIK ANONIM SIRKETI kanun ile belirlenen temel ilkeler
dogrultusunda; sirket calisanlari, musteriler, ve hizmet/Urin saglayicilarina iligkin
kisilere ait kisisel verilerin T.C. Anayasasi, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ve ilgili yonetmeliklere uygun olarak islenmesini ve ilgili kisilerin haklarini
etkin bir sekilde kullanmasinin saglanmasini oncelik olarak belirlemistir. Kigisel
verilerin islenmesine ve korunmasina iliskin is ve islemler, PANERA MUHENDISLIK
ANONIM SIRKETI tarafindan bu dogrultuda hazirlanmis olan Politikaya uygun olarak
gerceklestirilir.

KAPSAM
PANERA MUHENDISLIK ANONIM SIRKETI Kisisel Verileri isleme ve Saklama
Politikasi; PANERA MUHENDISLIK ANONIM SIRKETIcalisanlari, mudsterileri,

hizmet/Urin saglayicilari,  verilerin islendigi kayit ortamlari ve Kkisisel verilerin
islenmesine yonelik faaliyetlerde uygulanir

KAYIT ORTAMLARI

ELEKTRONIK ORTAMLAR : Sunucular ( Yedekleme, e-posta, veri tabani-web,
dosya paylasimi vb.), Bilgi givenligi cihazlarn (Glvenlik duvari, saldir tespit ve engelleme,
glnlik kayit dosyasi, antivirls vb. ), Kisisel bilgisayarlar (Masaustu-dizistl), Mobil cihazlar
(Telefon,tablet), USB, Hafiza Karti Optik diskler (Cd,dvd) yazici, tarayici, fotokopi makinesi.

ELEKTRONIK OLMAYAN ORTAMLAR : Kagit, manuel veri sistemleri, yazili-basili-gérsel
ortamlar.
5- KISISEL VERILERIN SAKLAMA NEDENLERI

Veri sorumlusu faaliyetleri cercevesinde islemekte oldugu verileri asadidaki amaclar

kapsaminda saklar.

6-

Ticari stratejilerimizin planlanmasi ve uygulanmasi;

Hizmet standartlarimizin yilkseltilmesi, gelistiriimesi ve alternatif cézimler sunulmasi;
Kurumsal isleyisin saglanmasi, idari faaliyetlerin planlanmasi ve uygulanmasi;
Taraf olunan sdzlesmelerin ifasi;

Taraf olunan hukuki iligkilerin ve kisilerin hukuki glivenliginin saglanmasi;
TUm hukuki surecleri takibi;

Tedarikgilerle iligkilerin kurulmasi ve slrecin yonetimi;

Veri tabaninin olugturulmasi ve guivenliginin saglanmasi;

Kurumsal yazismalarin usuliine uygun sekilde yurutiimesi;

insan kaynaklari politikalarinin uygulanmasi ve gelistirilmesi;

ise alim siireclerinin planlanmasi ve uygulanmasi;

Calisanlardan alinan verimin artirlmasi ve geri dénuglerin degerlendirilmesi;
ilgili KANUN ve mevzuata iliskin yiikiimldliiklerin yerine getirilmesi;

KiSISEL VERILERIN iMHA NEDENLERI



Kigisel veriler agagida belirtilen durumlarda ilgili kisinin talebi Gzerine veya resen silinir,
yok edilir veya anonim hale getirilir.

- Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

- Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

- Kigisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

- Kanunun 11.maddesi geregi ilgili kisinin haklar cercevesinde kisisel verilerinin silinmesi
ve yok edilmesine iliskin yaptigi bagvurunun veri sorumlusu tarafindan kabul edilmesi,

- Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanunda 6ngdrilen sire icinde cevap vermemesi hallerinde;
Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

- Kigisel verilerin saklanmasini gerektiren azami surenin gecmis olmasi ve Kigisel verileri
daha uzun sure saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi.

7- KiSISEL VERILERIN SAKLANMASI VE IMHASINA ILISKIN IDARI VE TEKNIK
TEDBIRLER

Kigisel verilerin guvenli bir sekilde saklanmasi, hukuka aykirn olarak islenmesinin ve
erisiimesinin dnlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi icin veri
sorumlusu tarafindan gerekli idari ve teknik tedbirler alinir.

idari Tedbirler

- Galisanlarin niteliginin geligtiriimesine yonelik, kisisel verilerin hukuka aykirn olarak
islenmenin 6nlenmesi, kigsisel verilerin hukuka aykiri olarak erigsiimesinin 6nlenmesi,
kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri, 657 sayili
Kanun ve ilgili diger mevzuat hakkinda egitimler verilmektedir.

- Kurum tarafindan vyirGtlilen faaliyetlere iliskin calisanlara gizlilik s&zlesmeleri
imzalatiimaktadir.

- Guvenlik politika ve prosedirlerine uymayan calisanlara yonelik uygulanacak disiplin
prosedird hazirlanmigtir.

- Kisisel veri islemeye baslamadan énce veri sorumlusu tarafindan, ilgili kisileri aydinlatma
yukimlilugu yerine getirilmektedir.

- Kigisel veri isleme envanteri hazirlanmigtir.

- Kurum i¢i periyodik ve rastgele denetimler yapilmaktadir.

- Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir

- Kigisel verilerin fiziki saklandigi mekanlarin givenligi saglanmakta olup erigsim yetkisi
sinirlandiriimistir.

- Veri igleyen hizmet saglayicilarinin , veri gtivenligi konusunda farkindaligi saglanmaktadir.

- Kigisel veriler yedeklenmekte ve yedeklenen kigisel verilerin glivenligi de saglanmaktadir.

- Kisisel veriler mimkin oldugunca azaltiimaktadir.

- Kisisel veri iceren ortamlarin dis risklere karsi glivenligi saglanmaktadir.

- Kigisel veri iceren ortamlara girig-cikislarla ilgili gerekli givenlik énlemleri alinmaktadir.

- Kagit yoluyla aktarilan kisisel veriler icin ekstra giivenlik tedbirleri alinmakta ve ilgili evrak
gizlilik dereceli belge formatinda génderilmektedir.

- Gorev degisikligi olan ya da isten ayrilan ¢aligsanlarin bu alandaki yetkileri kaldiriimaktadir.

- Gizlilik taahhitnameleri yapiimaktadir.

- Erigsim, bilgi glvenligi ,kullanim ,saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulanmaya basglanmigtir.

Teknik Tedbirler




- Sifreleme yapilmaktadir.

- Mevcut risk ve tehditler belirlenmisgtir.
- Kullanici hesap yéntemi ve yetki kontrol sistemi uygulanmak olup bunlarin takibi de

yaplimaktadir.

- Guncel anti-viris sistemleri kullaniimaktadir.
- Ag glvenligi ve uygulama givenligi saglanmaktadir.

8- KiSISEL VERILERIN iIMHA TEKNIKLERI

ilgili mevzuatta &ngériilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin
sonunda kisisel veriler, Veri sorumlusu tarafindan re’sen veya ilgili kisinin basvurusu Uzerine
yine ilgili mevzuat hikimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

a- Kisisel Verilerin Silinmesi

Veri Kayit Ortami

Aciklama

Sunucularda Yer Alan

Kisisel Veriler

Sunucularda yer alan Kkisisel verilerden saklanmasini
gerektiren siire sona erenler icin sistem y&neticisi tarafindan
ilgili kullanicilarin erisim yetkisi kaldinlarak silme iglemi

yapilr.

Elektronik Ortamda Yer
Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini
gerektiren slre sona erenler, veritabani ydneticisi hari¢
diger calisanlar (ilgili kullanicilar) icin higcbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Fiziksel ortamda tutulan Kkisisel verilerden saklanmasini
gerektiren sire sona erenler icin evrak arsivinden sorumlu
birim yoneticisi haric diger calisanlar icin higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, Gzeri
okunamayacak sekilde cizilerek/boyanarak/silinerek
karartma islemi de uygulanir.

Tasinabilir Medyada
Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler, sistem yoneticisi
tarafindan sifrelenerek ve erisim yetkisi sadece sistem
yOneticisine verilerek sifreleme anahtarlanyla glvenli
ortamlarda saklanir.

b- Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortami

Acliklama

Fiziksel
Kisisel Veriler

Ortamda Yer Alan

Kagit ortaminda yer alan kisisel verilerden saklanmasini

geri dondurilemeyecek sekilde yok edilir.

Alan Kisisel Veriler

Optik / Manyetik Medyada Yer

gerektiren slre sona erenler, k&gt kirpoma makinelerinde

Optik medya ve manyetik medyada yer alan kisisel
verilerden saklanmasini gerektiren slre sona erenlerin
eritiimesi, yakilmasi veya toz haline getiriimesi gibi fiziksel
olarak yok edilmesi islemi uygulanir. Ayrica, manyetik
medya 06zel bir cihazdan gecirilerek ylksek degerde
manyetik alana maruz birakilmasi suretiyle Uzerindeki veriler
okunamaz hale getirilir.




9- SAKLAMA VE iMHA SURELERI

Veri sorumlusu tarafindan, faaliyetleri kapsaminda iglenmekte olan kisisel verilerle ilgili olarak;

- Sireclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

- Veri kategorileri bazinda saklama sureleri VERBIS’e kayitta;

- S06z konusu saklama streleri Uizerinde, gerekmesi halinde gliincellemeler yapilir. Saklama
sureleri sona eren kisisel veriler igin re’sen silme, yok etme veya anonim hale getirme
islemi veri sorumlusu tarafindan yerine getirilir.

SUREC SAKLAMA SURESI IMHA SURESI

ilk periyodik imha siresi

insan kaynaklari stireci Hukuki islem+10 yil Saklama siresinin bitimini takip eden

ilk periyodik imha slresi

Miisteri islem Hukuki islem+10 yil Saklama siresinin bitimini takip eden

Yénetmeligin 11.maddesi geregince ALI SAFAK periyodik imha siiresini 6 ay olarak
belirlemistir. Buna goére her yil Haziran ve Aralik aylarinda periyodik imha iglemi politika ile
yetkili kinan kisiler tarafindan tutanak altina alinarak gerceklestirilir.

10- POLITIKANIN YAYINLANMASI / SAKLANMASI YURURLUK TARIiHI VE POLITIKADA
YAPILACAK GUNCELLEMELER

Politika, i1slak imzal (basili kagit) ve elektronik ortamda olmak Uzere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya aciklanir. Basili kagit nitshasi sirket nezdinde
dosyasinda saklanir.

Politika, sirketin internet sitesinde yayinlanmasinin ardindan yirtrltige girmis kabul edilir.
Yururlukten kaldiriimasina karar verilmesi halinde, Politika 'nin i1slak imzali eski nishalari
sirketin imzaya vyetkili kisileri tarafindan iptal edilerek (iptal kasesi vurularak veya iptal
yazilarak) imzalanir ve en az 5 yil siire ile sirket tarafindan saklanrr. ilgili mevzuatta yapilacak
degisikligin ardindan veya gerekli gérilmesi halinde Politika ’da gtincelleme yapilabilir.



